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I Dane identyfikacyjne kontroli

Przedmiot kontroli: Kontrola zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz zachowania tajemnicy skarbowej

Okres objety kontrela: 20161, —IV 2017 1.

Urzad Skarbowy w Kedzierzynie-Kozlu

ul. Piotra Skargi 19
47-220 Kedzierzyn-Kozle

Pan Karel Kubiak

Naczelnik Urzedu Skarbowego w Kedzierzynie-Kozlu (od dnia 15.11.2016 r. do dnia
28.02.2017 r. pelniacy obowigzki Naczelnika).

Do dnia 14.11.2016 r. pelnigea obowiazki Naczelnika byla p. Krystyna Marszatek.

Ewelina Walczak, starszy inspektor - koordynator kontroli,

Iwona Nawa, starszy komisarz skarbowy,

dzialajacy na podstawie upowaznienia Dyrektora Tzby Administracji Skarbowej w Opolu
Nr 8/2017 z dnia 10.04.2017 1.

11.04.2017 r. - 28.04.2017 1.

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U.
Nr 185, poz. 1092)




IL Ocena kentrolowanej dzialalnoe$ci

| Dziatania Urzedu Skarbowego w Kedzierzynie-KoZlu kierowanego przez Naczelnika,
| w badanym zakresie oceniono pozytywnie z nieprawidlowosciami.

| Powyzsza ocena dotyczy dzialah Naczelnika Urzedu Skarbowego w Kedzierzynie-Kozlu
|realizowanych w okresie od 2016 r. do 1V 2017 r.

twierdzona nieprawidtowos¢ polegala na nieprzestrzeganiu zasad zarzadzania informacja
olityki Bezpicczenstwa Informacii, wprowadzonych zarzadzeniem nr 75/2015 Dyrektora
zby Skarbowej w Opolu z dnia 12 czerwca 2015 .

ieprawidtowoéé ta nie miala wplywu na prawidlows realizacje zadan w zakresie
godnoscel przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz zachowania tajemnicy skarbowej.

1118 Opis ustalonego stanu faktycznego

Zarzgdzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 r.
w sprawie wprowadzenia Polityki Bezpicczenstwa Informacji w Izbie Skarbowej
w Opolu.

. Zarzgdzenie Nr 76/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 r.
w sprawie wprowadzenia Polityki Bezpieczefistwa Danych Osobowych w Izbie
Skarbowej w Opolu.

Zarzadzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia
1 marca 2017 r. w sprawie obowiazywania wydanych przez Dyrektora Izby Skarbowej
w Opolu aktéw prawa wewngtrznego.

Szkolenia pracownikéw w zakresie przetwarzania danych osobowych oraz ochrony
informacji.

prawdzono czy w kontrolowanym okresie:

— osoby nowo przyjete do pracy w Urzedzie Skarbowym w Kedzierzynie-Kozhu,
w tym pracownicy zatrudnieni na podstawie uméw cywilnoprawnych, odbywajacy
staz 1 praktyki uczniowskie, przed przystapieniem do wykonywania obowigzkow
stuzbowych, odbyly szkolenia w zakresie przetwarzania danych osobowych i ochrony
informacii,

— pozostali pracownicy byli okresowo przeszkoleni w ww. zakresie.

stalono, ze wszyscy nowo przyjeci pracownicy odbyli szkolenie w zakresie ochrony

anych osobowych, ochrony tajemnicy skarbowej oraz innych tajemmnic prawnie
ronionych.

yrektor Izby Skarbowej w Opolu:

pismem z dnia 24.08.2015 r. Nr LOIN3/0140-0005/15 zobowigzal pracownikéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu ochrony
danych osobowych.

Szkolenia nie odbylo 4 pracownikéw: p ‘
' . Jeden pracownik —

go do e-szkoleniowca.

odbyl  szkolenie, ale nie wygenerowal zadwiadczenia 1 nie przestat




~ pismem z dnia 21.10.2015 r. Nr 1601-IF-1.043.42015 zobowigzat pracownikéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu systemu
zarzadzania bezpieczenistwem teleinformatycznym. Szkolenia nie odbyto 3
pracownikéw:

W toku kontroli ustalono, ze:
L ]

2. Logowanie uzytkownikéw za pomocg kont domenowych podezas absencii
pracowniczej.

W przedmictowym zakresie kontrolg objeto miesiae marzec 2017 1.

a podstawie zestawien z systemu FoKus ustalone, ze w marcu 2017 r.:
o |2 pracownikdw przebywato na zwolnieniu chorobowym,
o 43 pracownikéw przebywato na urlopie wypoczynkowym.

W celu ustalenia czy uzytkownicy w dniach nicobecnoscei w pracy logowali si¢ za pomoca
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikéw - godziny oraz
czas logowania na danej stacji robocze] w danym okresie.

W tym zakresie kontrolg objeto 10 pracownikéw przebywajacych na zwolnieniu lekarskim
137 przebywajacych na urlopie wypoczynkowym.

W jednym przypadku stwierdzono, ze pracownik — p.
w dniu, w ktorym przebywata na zwolnieniu lekarskim logowala si¢ do systemu Poltax 2B.
Czas logowania 17 minut.
Kierownik Dziatu p. zlozyla wyjasnienie w tej sprawie.
[Dowdd: akta kontroli, karta nr 79]

3. Znajomo$¢ zasad i procedur ochrony informacji oraz zasad przetwarzania danych
osobowych.

Na podstawie rozmow przeprowadzonych z pracownikami przebywajacymi w 22 losowo
wybranych pomieszezeniach biurowych Urzedu, stwierdzono, ze pracownicy znaja zasady
i procedury ochrony informacji oraz zasady przetwarzania danych osobowych, w zakresie:
zamknietego pomieszczenia, czystego biurka, czystego ekranu oraz ochrony przed
nieuprawnionym dostgpem.




4. Ogledziny pomieszezen Urzedu Skarbowego.

W dniu 11.04.2017 r., po zakoAczeniu pracy i opuszczeniu przez pracownikow

pomieszcezefi biurowych — Urzedu Skarbowego w Kedzierzynie-KoZlu, kontrolujacy
w obecnosdel Zastepey Naczelnika Urzedu Skarbowego — p. Oskara Pieszka dokonali

ogledzin 49 pomieszczen.
Z ogledzin sporzadzono protokol.
[Dowéd: akta kontroli, karta nr 41-54]

Podczas ogledzin stwietdzono, ze wszystkie pomieszczenia biurowe zamknigte byly
na klucz. W zamkach kluczy nie stwierdzono. W jednym pokoju klucz umieszczony
byl w zamku szafy, klucz nie byl przekrecony, w szafie znajdowaly si¢ wypetnione druki
deklaracji podatkowych.
Na okoliczno$é zdarzenia, pracownik odbywajacy staz pracy w Urzedzie Skarbowym
w Kedzierzynie-Kozlu — , zhozyl pisemne wyjaénienie. Ustalono,
iz pracownik ten brat udzial w szkoleniach w zakresie bezpieczenstwa danych osobowych i
informacji objetych tajemnicg skarbowa.

[Dowdd: akta kontroli, karta nr 58]

W dzialalnos$ci kontrolowanej jednosiki w przedstawionym powyzej zakresie stwierdzono:
— uchybienie polegajace na niedopelnieniu obowiazku przeprowadzenia szkolen
okresowych w zakresie:
a) ochrony danych osobowych przez p. ™

Iv.

H

b} systemu vzafzqdzania" bezpieczefistwem teleinformatycznym przez

— nieprawidlowosé })-ole—gajch na nie}:;rzestrzeganiu zasad zarzadzania informacja
Polityki Bezpieczefistwa Informacji wprowadzonych zarzadzeniem nr 75/2015
Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 1.

Dziatalno$¢  Urzedu Skarbowego w  Kedzierzynie-KoZlu w  zakresie  zgodnosei
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
zachowania tajemnicy skarbowej nalezy ocenié pozytywnie z nieprawidlowosciami,

Zalecenia

Przedstawiajac powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowe;j

w Opolu poleca:

1. Zobowigzaé pracownikow nie posiadajacych szkolen w zakresie ochrony danych
osobowych oraz systemu zarzgdzania bezpieczenstwem teleinformatycznym do ich
odbycia.
Zobowigzac p.

do e-Szkoleniowea.
Zwiekszy¢ nadzor nad bezpieczenstwem przetwarzania danych osobowych
i bezpieczenstwem informacii.

_+ do wygenerowania i przestania zaswiadczenia

W nawiazaniu do przedstawionych powyzej ustalen kontroli proszg o przedlozenie

w terminie dwutygodniowym od daty otrzymania niniejszego sprawozdania z kontroli,
informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
| dzialaniach lub przyczynach ich niepodjecia.

(o4



V. Pozostale informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzgdowej, Kierownik jednostki kontrolowanej
w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostalo sporzadzone w dwdch jednobrzmigcych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dolument podpisany podpisem elektronicziym.
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