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L Dane identyfikacyjne kontroli

Przedmiot kontroli: Kontrola zgodnosci przetwarzania danych osobowych z przepisami o
chronie danych osobowych oraz zachowania tajemnicy skarbowej.

Okres objety kontrola: 2017 r.

Urzad Skarbowy w Namyslowie

Pl Wolnosci 1
46-100 Namystow

Pani Dorota Brodzinska-Duda
Naczelnik Urzedu Skarbowego w Namystowie od dnia 01.04.1997 r.

Ewelina Walczak, starszy inspekior - koordynator kontreli,

Robert Stebnicki, ekspert Stuzby Celnej,

Malgorzata Rogalska, starszy inspektor

dzialajacy na podstawie upowaznienia Dyrektora Izby Administracji Skarbowej w Opolu
Nr 17/2017 7 dnia 17.07.2017 .

18.07.2017 r.—28.07.2017 1.

Aft, 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U.
Nr 185, poz. 1092).
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1I. Ocena kontrolowanej dzialalnoSci

Dziatania Urzedu Skarbowego w Namyslowie kierowanego przez Naczelnika, w badanym
zakresie oceniono pozytywnie z nieprawidlowosciami.

Powyisza ocena dotyczy dziatan Naczelnika Urzgdu Skarbowego w Namystowie
realizowanych w 2017 .

Stwierdzone nieprawidtowosci polegaly na nieprzestrzeganiu zasad zarzadzania informacija
Polityki Bezpieczenstwa Informacji, wprowadzonych zarzadzeniem

nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwcea 2015 1.
Nieprawidlowosci te nie mialy wplywu na prawidtows realizacje zadan w zakresie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych esobowych
oraz zachowania tajemnicy skarbowej.

Il Opis ustalonego stanu faktycznego

Zarzadzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 1.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Izbie Skarbowej

w Opolu.

. Zarzadzenie Nr 76/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Izbie
Skarbowej w Opolu.

. Zarzadzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia

1 marca 2017 r. w sprawic obowigzywania wydanych przez Dyrektora 1zby Skarbowej
w Opelu aktéw prawa wewnglrznego.

Szkolenia pracownikow w zakresie przetwarzania danych osobowych oraz ochrony
informacji.

prawdzono czy:
osoby nowo przyjete do pracy w Urzedzie Skarbowym w Namystowie, w tym
pracownicy zatrudnieni na podstawie uméw cywilnoprawnych i odbywajacy staz,
przed przystapieniem do wylkonywania obowigzkéw stuzbowych, odbyly szkolenia
w zakresie przetwarzania danych osobowych i ochrony informaci,
pozostali pracownicy byli okresowo przeszkoleni w ww. zakresie.

{

stalono, ze wszyscy nowo przyjeci pracownicy odbyli szkelenie w zakresie ochrony
anych osobowych, ochrony tajemnicy skarbowej oraz innych tajemnic prawnie
hronionych.

yrektor Izby Skarbowej w Opolu:
pismem z dnia 24.08.2015 r. Nr LOIN3/0140-0005/15 zobowigzal pracownikéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu ochrony
danych osobowych.
Szkolenia nie odbyt 1 pracownik: p. . Natomiast w trakcie realizacii
szkolenia jest 2 pracownikow: p. . . —rozpoczgcie szkolenia
w dniu 29.06.2017 r. oraz p. — rozpoczecie szkolenia w dniu
18.07.2017 r.

— pismem z dnia 21.10.2015 r. Nr 1601-1F-1.043.4.2015 zobowigzal pracownikdw| -
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do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu

systemu zarzadzania bezpieczenstwem teleinformatycznym.
W trakcie realizacji szkolenia jest 2 pracownikow: p. — TOZpOCZgCie
szkolenia w dniu 29.06.2017 1. oraz p. ~ -rozpoczgeie szkolenia
w dniu 18.07.2017 1.

. Logowanie uzytkownikéw za pomoca kont domenowych podezas absencji
pracowniczej.

W przedmiotowym zakresie kontrolg objeto miesiac czerwiec 2017 r.

Na podstawie raportu grupowego z systemu Time Expert ustalono, ze w ww. okresie
35 pracownikéw przebywalo na zwolnieniu chorobowym badz urlopie macierzyfiskim,

wypoczynkowym.

W celu ustalenia, czy uzytkownicy w dniach nicobecnoéci w pracy logowali sig za pomocg
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikéw - godziny oraz
czas logowania na danej stacji roboczej w danym okresie.

W tym zakresie kontrola objeto 31 pracownikdw.

W 1 przypadku stwierdzono, ze pracownik p. w 2 dniach, w ktérych
przebywata na urlopie wypoczynkowym logowata sig na stacji robocze;.
Pracownik zlozy! wyjasnienia w tej sprawie, iz w tych dniach przybyl do Urzedu
Skarbowego w Namyslowie celem zalogowania si¢ do systemu SZD/SSP i wydrukowania
kodéw.

[Dowdd: akta kontroli, karta nr 62]

Kontrolujacy ustalili, ze stacja robocza znajduje si¢ na Sali Obstugi Podatnika, na ktorej

pracujg 1 loguja si¢ inni pracownicy Urzgdu Skarbowego.
[Dowdd: akta kontroli, karta nr 61]

Ogledziny pomieszczen Urzedu Skarbowego.
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W dniu 18.07.2017 r., po zakofczeniu pracy 1 opuszezeniu przez pracownikow
pomieszezen biurowych Urzedu Skarbowego w Namystowie, kontrolujacy w obecnosei
Naczelnika Urzedu Skarbowego — p. Doroty Brodzifiskiej-Dudy dokonali ogledzin

14 pomieszczen.

Z ogledzin sporzadzono protokot.

[Dowdd: akta kontroli, karta nr 22-31]

Podczas ogledzin stwierdzono, ze:

o w jednym pokoju znajdowala si¢ 1 nadstawka bez zamka z plombg bez odcisku
referentki - nadstawke mozna byto otworzyc,

o wjednym pokoju w niezamknietej szufladzie biurka znajdowata si¢ teczka

.z aktami sprawy podatnika,

e w jednym pokoju w niezamknietej szufladzie biurka znajdowaty si¢ dokumenty
m.in. akta sprawy, kopie faktur, rejestry, akt notarialny oraz pisma adresowane
do podatnilkdw.,




Na okolicznos¢ zdarzenia, pisemne wyjadnienia ztozyli — p.

[Dowdad: akta kontroli, karta nr 32, 33-35, 38]

e w jednym pokoju znajdowaly si¢ 4 szafy z dokumentami — uszkodzone, ktére
pomimo zamknigcia zamka, otwieraty sie oraz 5 nadstawek z dokumentami,
w tym 3 uszkodzone, ktére pomimo zamknigeia zamka, otwieraly sig
i 2 nadstawki niezamkniete,
e wjednym pokoju znajdowala si¢ 1 uszkodzona szafka z zaluzja (bez zamlka)
z aktami egzekucyjnymi - szafke mozna byto otworzyd.

Pracownicy — p. ) , zlozyli
pisemne wyjasnienia, z ktorych wynika, iz usterki szaf i zamkow zostaly zgloszone

do sekretariatu Urzedu Skarbowego w Namyslowie.

Wyjasnien udzielit dodatkowo Naczelnik Urzgdu Skarbowego.

[Dowdd: akta kontroli, karta nr 36-37, 38, 63-65]

Ustalono, iz do Izby Administracji Skarbowej w Opolu w dniu 04.07.2017 r. wplyngto
zapotrzebowanie na zamki.

[Dowad: akta kontroli, karta nr 68]

W dziatalnodcei kontrolowane] jednostki w przedstawionym powyzej zakresie stwierdzono:

— uchybienie polegajgce na niedopetnieniu obowigzku przeprowadzenia szkolenia
okresowego w zakresie ochrony danych osobowych przez 1 pracownika,

— nieprawidlowo§¢ polegajaca na nieprzestrzeganiu  przez  pracownikdw
w 3 przypadkach, zasad =zarzadzania informacja Polityki Bezpicczenstwa
Informacji wprowadzonych zarzgdzeniem nr 75/2015 Dyrektora Izby Skarbowej w
Opolu z dnia 12 czerwea 2015 1.

Dzialalnosé Urzedu Skarbowego w Namyslowie w zakresie zgodnosci przeiwarzanic
danych osobowych z przepisami o ochronie danych osobowych oraz zachowania tajemnicy
skarbowef nalezy oceni¢ pozytywnie z nieprawidlowosciami.

1V, ZLalecenia

Przedstawiajac powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowe;j

w Opolu poleca:

I. Zobowigzaé p. . do przeprowadzenia szkolenia w zakresie ochrony
danych osobowych.

Zwigkszy¢ nadzor nad bezpieczenstwem przetwarzania danych osobowych

i bezpieczenstwem informacji.

W nawigzaniu do przedstawionych powyzej ustalen kontroli proszg o przedlozenie

w terminie miesigcznym od daty otrzymania niniejszego sprawozdania z kontroli,
informacji o wykonaniu zalecett lub wykorzystaniv wnioskéw, a takze o podjetych
| dziataniach lub przyczynach ich niepodjecia.

V. Pozostale informacje

| Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej, Kierownik jednostki kontrolowanej
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w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostalo sporzadzone w dwéch jednobrzmiacych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dokument podpisany podpisem elektronicziym.

Potwierdzam zgodnoéé kopii z dskumentem elektrenicznym:
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