DYREKTOR
IZBY ADMINISTRACJI SKARBOWEJ
W OPOLU

L ETATRATIN

UNP: 1601-17-041190
Znak sprawy: 1601-IWW.0921.19.2017.3

OPOLE, dnia 2017-10-04

SPRAWOZDANIE

/. KONTROLI

Izba Administracji Skarbowej w Opolu
ul. Ozimska 19, 45-057 Opole

e

L n
Kraiowa Admmistrac/a
Skarbowa

ul, Ozimeka 18, 45-0857 Opole | el +48-77 454 00 67 | fax; 48 77 4586 4313 _ _

e~rmall ias@op.mofnet.gov.pol

—_www.opoiskie kas.qov.pl




Dane identyfikacyjne kontroli

Przedmiot kontroli: Kontrola zgodnoécei przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz zachowania tajemnicy skarbowej.

Okres objety kontrola: 2017 r.

Opolski Urzad Skarbowy w Opolu

ul. Rejtana 34
45-331 Opole

Boiena Kaleta
Naczelnik Opolskiego Urzedu Skarbowego w Opolu od dnia 08.03.2004 r.

Ewelina Walczak starszy kontroler skarbowy - koordynator kontroli

Iwona Nawa starszy ekspert skarbowy

Robert Walentowicz starszy informatyk

dzialajacy na podstawie upowaznienia Dyrektora Izby Administracji Skatbowej w Opolu
Nr 19/2017 z dnia 01.08.2017 1.

03.08.2017 r. —25.08.2017 r.

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontreli w adntinistracji rzgdowej (Dz. U.
Nr 185, poz. 1092).

Poz. 1/2017




IL Ocena kontrolowanej dzialalnodci

Dziatania Opolskiego Urzedu Skarbowego w Opolu kierowanego przez Naczelnika,
w badanym zakresie oceniono pozytywnie z nieprawidlowosciami,

Powyzsza ocena dotyczy dzialaft Naczelnika Opolskiego Urzedu Skarbowego w Opolu

Stwierdzone nieprawidtowogdci polegaty na nieprzestrzeganiu zasad zarzadzania informacja
Polityki Bezpieczenstwa Informacji, wprowadzonych zarzgdzeniem

nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 .
Nieprawidtowodci te mialy wplyw na prawidiows realizacje zadan w zakresie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
zachowania tajemnicy skarbowe].

1L Opis ustalonego stanu faktycznego

. Zarzgdzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwcea 2015 1.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Izbie Skarbowej
w Opolu.
Zarzadzenie Nr 76/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Izbie
Skarbowej w Opolu.

. Zarzadzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia
1 marca 2017 r. w sprawie obowigzywania wydanych przez Dyrektora 1zby Skarbowej
w Opolu aktdw prawa wewnelrznego.

Szkolenia pracownikéw w zakresie przetwarzania danych osobowych oraz ochrony
informacji.

Sprawdzono czy pracownicy byli okresowo przeszkoleni w zakresie przetwarzania danych
osobowych 1 ochrony informacji.

— pismem z dnia 24.08.2015 r. Nr LOIN3/0140-0005/15 zobowiazat pracowmkow
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu ochrony
danych osobowych.,

Szkelenia nie odbyl

pismem z dnia 21.10.2015 r. Nr 1601-IF-1.043.4.2015 zobowigzal pracownikéw

do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu

systemu zarzadzania bezpieczenstwem telemformatycmym
Szkolenia nie odbyto 2 pracownikdw: |
Natomiast szkolenie rozpoczeto, a nie ukohczono:

' rozpoczela w dniu 29.02.2016 r., p. Joanna

Ruransld 1ozpoczq%a szkolenie w dniu 22.09.2017 r.
Jeden pracownik odbyla szkolenie, ale nie wygenerowala
zaswiadczenia 1 nie przestata go do e-Szkoleniowea.

W toku kontroli ustalono, ze:
° . - przebywafla na urlopie wychowawczym - do 31.08.2017r,




2. Logowanie uzytkownikéw za pomoca kont domenowych podezas absencji

Pracownicze).
W przedmiotowym zakresie kontrolg objeto miesiac czerwiec 2017 r.

Na podstawie raportu grupowego z systemu Time Expert ustalone, ze w ww. okresie
44 pracownikéw przebywato na zwolnieniu chorobowym, urlopie wypoczynkowym badz
urlopie wychowawezym.

W celu ustalenia, czy uzytkownicy w dniach nieobecnodci w pracy logowali si¢ za pomocy
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikéw - godziny oraz
czas logowania na danej stacji roboczej w danym okresie.

W tym zakresie kontrolg objeto 40 pracownikdw.

Nie stwierdzono nieprawidtowosel.
3. Ogledziny pomieszczen Opolskiego Urzedu Skarbowego.

W doiu 03.08.2017 r. po =zakohczeniu pracy i opuszezenin przez pracownikdw
pomieszczeni biurowych, kontrolujacy w obecnodci Naczelnika Opolskiego Urzedu
Skarbowego w Opolu — p. Bozeny Kalety dokonali ogledzin 23 pomieszczen,
Z ogledzin sporzadzono protokot.

[Dowad: akta kontroli, karta nr 23-29]

Podezas ogledzin stwierdzono, ze:
e w jednym pokoju w koszu na émieci znajdowal si¢ dokument zgnieciony, nie
podarty,
» w jednym pokoju stwierdzono dwie uszkodzone szafy, zabezpieczone plombg bez
odcisnietej referentki, sznurek w sposdb whasciwy pokryty plasteling,
e w jednym pokoju znajdowat si¢ pozostawiony na biutku segregator z aktami
sprawy podatnika.

Na okolicznos¢ zdarzenia pracownicy —
zhozyli pisemne wyjadnienia.
[Dowod: akta kontroli, karta nr 30-32]

Ustalono, ze do Izby Administracji Skarbowej w Opolu w dniu 09.08.2017 r. oraz
28.08.2017 r. wplyneto zapotrzebowanie na zamki do szaf aktowych.

W przedstawionym powyzej zakresie stwierdzono:

~ uchybienie polegajgce na niedopelnieniu obowigzku przeprowadzenia szkolen
okresowych w zakresie:

a) ochrony danych osobowych przez 2 pracownikéow oraz Naczelnika Cpolskiego
Urzedu Skarbowego,

b} systemu zarzadzania bezpieczenstwem teleinformatycznym przez
3 pracownikéw oraz Naczelnika Opolskiego Urzedu Skarbowego. :

— nieprawidtowo$¢ polegajaca na nieprzestrzeganiu, w 3 przypadkach, przez
pracownikéw zasad zarzadzania informacja Polityki Bezpieczenistwa Informacii
wprowadzonych zarzadzeniem nr 75/2015 Dyrektora Izby Skarbowej w Opolu
z dnia 12 czerwca 2015 r.




Dziatalnos¢ Opolskiego Urzedu Skarbowego w Opolu w zakresie zgodnoSci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych oraz zachowania lajemnicy
skarbowej nalezy ocenié pozytywnie z nieprawidlowosciami,

Iv. Zalecenia

Przedstawiajac powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowej
w Opolu poleca;

1. Zrealizowaé szkolenia w zakresie ochrony danych osobowych — przez osoby
wymienione w sprawozdaniu oraz wygenerowac i przestaé zaswiadezenia do
e-Szkoleniowcea.

2. Ukoncezy¢ rozpoczete szkolénia w zakresie systemu zarzadzania bezpieczefistwem
teleinformatycznym dot. : i

3. Zobowiazaé " do wygenerowania i przeslania zaswiadczenia do
e-Szkoleniowca.

4. Zwigkszy¢ nadzér nad bezpieczefstwem przetwarzania danych osobowych
i bezpieczenstwem informacji.

W nawigzaniu do przedstawionych powyzej ustalen kontroli prosze o przedozenie

w terminie miesigcznym od daty otrzymania niniejszego sprawozdania z kontroli,
informacji o wykonaniu zalecen [ub wykorzystaniu wnioskow, a takze o podjetych
dziataniach lub przyczynach ich niepodjgcia.

Ponadto Dyrektor Izby Administracji Skarbowej w Opolu informuje, Ze zgodnie z pismem
z dnia 21.09.2017 r. Nr 1601-111..044.13.2017 — pracownicy Urzedu Skarbowego zostali
zobowigzani do przeprowadzenia szkolenia w  zakresie systemu zarzgdzania
bezpieczenstwem teleinformatycznym w terminie do dnia 30 listopada 2017 r.

V. Pozostale informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej, Kierownik jednostki kontrolowanej
w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostalo sporzadzone w dwoch jednobrzmigeych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dokument podpisany podpisem elektronicznym.
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