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L Dane identyfikacyjne kontroli

Przedmiot kontroli: Kontrola zgodnosei przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz zachowania tajemnicy skarbowe;j.

Okres objety kontrelg: 2017 r.

Pierwszy Urzad Skarbowy w Opolu
ul. Tadeusza Rejtana 3B

45-331 Opole

Bozena Reclik

Naczelnik Pierwszego Urzedu Skarbowego w Opolu od dnia 01.10.2015 .

Krzysztof Jurué kontroler skarbowy - koordynator kontroli,
Matgorzata Szafran kontroler skarbowy,
Piotr Wéjtowicz starszy informatyk

dzialajacy na podstawie upowaznienia Dyrektora Izby Administracji Skarbowej w Opolu
Nr31/2017 z dnia 25.09.2017 1.

26.09.2017 r. - 06.10.2017 r.

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r, o kontroli w administracji rzadowej (Dz. U.
Nr 185, poz. 1092).

Poz. 4/2017




1I. Ocena kontrolowanej dzialalnosci

Dziatania Pierwszego Urzedu Skarbowego w Opolu kierowanego przez Naczelnika,
w badanym zakresie oceniono pozytywnie z nieprawidlowosciami.

Powyzsza ocena dotyczy dziataf Naczelnika Pierwszego Urzedu Skarbowego

w Opolu realizowanych w 2017 r.

Stwierdzone nieprawidlowosdci polegaly na nieprzestrzeganiu zasad:

— zarzadzania informacja Polityki Bezpieczenstwa I[nformacji, wprowadzonych
zarzadzeniem Nr 75/2015 Dyrektora [zby Skarbowej w Opolu z dnia 12 czerwea
2015 1.,

— zarzadzania  systemami informatycznymi, wprowadzonych zarzgdzeniem
Nr 77/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2013 1.

Nieprawidiowosci te miaty wplyw na prawidlows realizacje zadaf w zakresie zgodnosei
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
zachowania tajemnicy skarbowej.

L. Opis ustalonego stanu faktycznego

1. Zarzadzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 1.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Izbie Skarbowej
w Opolu.
2. Zarzgdzenic Nr 76/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Izbie
Skarbowej w Opolu,
3. Zarzadzanie Nr 77/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 1.
w sprawie wprowadzenia Instrukcji zarzadzania systemami informatycznymi w [zbie
Skarbowej w Opolu.
4. Zarzadzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia
1 marca 2017 r. w sprawie obowiazywania wydanych przez Dyrektora Izby Skarbowej
w Opolu aktéw prawa wewnetrznego.

1. Szkolenia pracownikow w zakresie przetwarzania danych osobowych oraz ochrony
informacji.

Sprawdzono czy:
— osoby nowo przyjete do pracy w Pierwszym Urzgdzie Skarbowym w Opolu,
w tym pracownicy zatrudnieni na podstawie uméw cywilnoprawnych
i odbywajgey staz, przed przystgpieniem do wykonywania obowigzkow
stuzbowych, odbyly szkolenia w zakresie przetwarzania danych osobowych
i ochrony informacii,
— pozostali pracownicy byli okresowo przeszkoleni w ww. zakresie.

Kontroli poddano pracownikéw Pierwszego Urzedu Skarbowego $wiadezacych prace
w budynku przy ulicy Tadeusza Rejtana 3B w Opolu, z wylaczeniem pracownikow
Centrum Mandatowego mieszczacego sie w Nysie przy ulicy Moniuszki 9-10.

Ustalono, ze wszyscy nowo przyjeci pracownicy odbyli szkolenie w zakresie ochrony
danych osobowych, ochrony tajemnicy skarbowej oraz innych tajemnic prawnie
chronionych.




Dyrektor Izby Skarbowej w Opolu:

— pismem z dnia 24.08.2015 r. Nr LOIN3/0140-0005/15 zobowigzal pracownikdéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu
ochrony danych osebowych.

Na dzien 07.11.2017 r. szkolenia nie odbylo 20 pracownikéw:

— pismem z dnia 21.10.2015 r. Nr 1601-1F-1.043.4.2015 zobowigzal pracownikéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu
systemu zarzadzania bezpieczefistwem teleinformatycznym.

Na dzief 07.11.2017 r. szkolenia nie odbyfo 4 pracownikéw Pani
. (inicjacja szkolenia
12.11.2015 ).

2. Logowanie uzytkownikéw za pomoca kont domenowych podezas absenc)i
pracownicze].

W przedmiotowym zakresie kontrola objeto miesiac sierpieft 2017 1.

Na podstawie raportu grupowego z systemu Time Expert ustalono, ze w ww. okresie

155 pracownikéw Urzedu przebywato, m.in. na urlopie wypoczynkowym, urlopie
macierzyniskim, urlopie  wychowawczym, urlopie na zadanie lub  urlopie
okolicznoéciowym, badz zwolnieniu chorobowym, opiece nad dzieckiem, badz nad
czltonkami rodziny, z wylaczeniem o0s6b przebywajacych w tym okresie na delegacji
stuzbowej. :

W celu ustalenia, czy uzytkownicy w dniach nieobecnogci w pracy logowali sig za pomoca
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikéw - godziny oraz
czas logowania na danej stacji roboczej w danym okresie.

W tym zakresie kontrolg objeto 155 pracownikow.

W 4 przypadkach stwierdzono, ze pracownicy pod nieobecno$é w pracy logowali sig na
stacjach roboczych:
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] ' - zhozyly
wyjasnia w zakresie logowania, natomiast od dnia 07.09.2017 1.
przebywa na zwolnieniu chorobowym w zwigzku tym brak wyjasnienia w zakresie
logowania.

W 7 przypadkach pracownicy Urzedu logowali sie na stacjach roboczych pomimo
przebywania na urlopach badz zwolnieniu chorobowym, w tym:

Ww. pracownicy Urzedu ztozyli wyjasnienia w tej sprawie.

[Dowdd: akta kontroli, karta nr 83-95]

3. Ogledziny pomieszezen Urzedu Skarbowego.

W dniu 26.092017 r. po zakoficzeniu pracy i opuszezeniu przez pracownikow
pomieszezei  biurowych Pierwszego Urzedu Skarbowego w  Opolu, kontrolujgey
w obecnosci Zastgpey Naczelnika Urzedu Skarbowego — Pani Treny Nowotny dokonali
ogledzin 69 pomieszczen biurowych Pierwszego Urzedu Skarbowego w Opolu:

— w 63 pomieszczeniach nie stwierdzono nieprawidlowosci,

— w 6 pomieszezeniach stwierdzono:

» w pokoju 4.10 - w dolnej szufladzie biurka, nieposiadajacego zamknigcia na zamek
pozostawiono dokumenty zawierajace dane osobowe, w tym pisma dot. przestania
informacji o podatnikach zgodnie 7z wladciwoscia miejscowa, druki informacji
PIT-11;

w pokoju 4.12 - na drukarce pozostawiono wydruk z podsystemu POLTAX-2B,
zawierajacy dane osobowe (wycigg bankowy);

w pokoju 4.23 - w szafie nieposiadajgcej zamknigcia na zamek, pozostawiono

w teczkach dokumenty zawierajace dane osobowe przeznaczone do archiwizacji;

w pokoju 3.16 — w niezamknietej szafie - klucz w zamku, znajdowaly sie m. in.
zeznania PIT-39 za 2015 1.,

w pokoju 3.3 - w niezamkniete] na zamek szafie pozostawiono akta zawierajace
dane osobowe (m. in. mandaty karne);

w pokoju 2.6 - w biurku - w migjscu przeznaczonym na klawiaturg komputerowa,
pozostawicne dokumenty zawierajgce dane oscbowe podatnikdw, w tym wydruki
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protokotéw kontroli podatkowe;.
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Kontrolg nie objeto 15 pomieszczen biurowych z uwagi na:

— obecnoéé pracownikow - w 14 przypadkach,

— zabezpieczenie pomieszczenia za pomoca kodu - w 1 przypadku.
Z ogledzin sporzadzono protokat.

[Dowdéd: akta kontroli, karta nr 44-46]

Na okoliczno$é zdarzenia, pracownicy:
ztozyli pisemne wyjadnienia w sprawie.

[Dowdd: akta kontroli, karta nr 63-69]

W dzialalnosci kontrolowane] jednostki w przedstawionym powyzej zakresie stwierdzono:
— uchybienie polegajagce na niedopelnieniu obowigzku przeprowadzenia szkolen
okresowych w zakresie systemu zarzadzania bezpieczenstwem teleinformatycznym
przez 4 pracownikéw Urzgdu,
~ nieprawidlowosci polegajace na:
» niedopehieniu obowiazku przeprowadzenia szkolen okresowych w zakresie ochrony
danych osobowych przez 20 pracownikow,
o nieprzestrzeganiu zasad zarzadzania systemami informatycznymi, wprowadzonymi
zarzadzeniem Nr 77/2015 Dyrektora Izby Skarbowej w Opolu przez 3 pracownikéw.
Z uwagi na brak wyjasnien I (nicobecnos¢ wpracy) w
nieprawidtowosciach nie uwzgledniono 1 przypadku logowania,
¢ nicprzestrzeganiu zasad zarzadzania informacja Polityki Bezpieczenstwa Informacji,
wprowadzonych zarzadzeniem nr 75/2015 Dyrektora lzby Skarbowe;j
w Opolu z dnia 12 czerwea 2015 r. przez 7 pracownikdw.
Dzialalnosé Pierwszego Urzedu Skarbowego w Opolu w zakresie zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych oraz zachowania tajemnicy
skarbowej nalezy ocenié¢ pozytywnie z nieprawidiowosciami.

Zalecenia

Przedstawiajgc powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowej

w Opolu poleca:

1. Zobowigza¢ pracownikdw nie posiadajacych szkolen w zakresie ochrony danych
osobowych oraz systemu zarzadzania bezpieczenstwem teleinformatycznym do ich
przeprowadzenia, w tym ukonczenia rozpoczgtych szkolen oraz do wygenerowania 1
przestania zasgwiadczenia do e-Szkoleniowca.

2. Zwigkszy¢ nadzdr nad bezpieczenstwem przetwarzania danych osobowych

i bezpieczenstwem informacji.

W nawiazaniu do przedstawionych powyze]j ustalen kontroli prosze o przediozenie




terminie miesigeznym od daty otrzymania niniejszego sprawozdania z kontroli,
informacji o wykonaniu zaleceri lub wykorzystaniu wnioskéw, a takze o podjetych
dziataniach lub przyczynach ich niepodjecia.

Ponadto Dyrektor Izby Administracji Skarbowej w Opolu informuje, ze zgodnie z pismem
z dnia 21.09.2017 r. Nr 1601-I11..044.13.2017 — pracownicy Urzedu Skarbowego zostali
obowigzani do przeprowadzenia szkolenia w zakresie systemu zarzadzania
ezpieczenstwem teleinformatycznym w terminie do dnia 30 listopada 2017 r.

V. Pozostale informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej, Kierownik jednostki kontrolowanej
w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostalo sporzadzone w dwéch jednobrzmigeych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dolkument podpisany podpisem elektronicznym.




Potwierdzam zgodnosé kopii z dokumentem elektrenicznym:
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