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L Dane identyfikacyjne kontroli

Przedmiot kontroli: Kontrola zgodnodel przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz zachowania tajemnicy skarbowe;j.

Okres obiety kontrola: 2017 r.

Urzad Skarbowy w Prudniku

ul. Kopernika 1 A
48-200 Prudnik

Pani Krystyna Marszalek
Naczelnik Urzedu Skarbowego od dnia 01.03.2017 r. (do dnia 28.02.2017 r. pelnigca
obowiazki Naczelnika Urzedu Skarbowego).

Iwona Nawa, starszy ekspert skarbowy - koordynator kontroli

Ewelina Walczak, starszy kontroler skarbowy

Alfred Ploszezonka, starszy informatyk

dziatajacy na podstawie upowaznienia Dyrektora lzby Administracji Skarbowe) w Opolu
Nr21/2017 z dnia 07.08.2017 r.

08.08.2017 r. - 25.08.2017 r.

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz. U.
Nr 185, poz. 1092).
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Ocena kontrolowanej dzialalnesci

Dziatania Urzedu Skarbowego w Prudniku kierowanego przez Naczelnika, w badanym
zakresie oceniono pozytywnie z nieprawidiowoSciami.

Powyzsza ocena dotyczy dziatad Naczelnika Urzedu Skarbowego w  Prudniku
realizowanych w 2017 r.

Stwierdzone nieprawidtowosci polegaly na nieprzestrzeganiv zasad zarzadzania informacja
Polityki Bezpieczenstwa Informacji, wprowadzonych zarzadzeniem

nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 1,

Nieprawidtowoséci te nie mialy wplywu na prawidlowa realizacje zadan w zakresie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz zachowania tajemnicy skarbowe].

II.

Opis ustalonego stanu faktycznego

Zarzadzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 1.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w Izbie Skarbowej

w Opolu.

2. Zarzadzenie Nr 76/2015 Dyrektora [zby Skarbowej w Opolu z dnia 12 czerwea 2015 1.
w sprawie wprowadzenia Polityki Bezpicczeastwa Danych Osobowych w Izbie
Skarbowej w Opolu.

3. Zarzadzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia

1 marca 2017 r. w sprawie obowigzywania wydanych przez Dyrektora Izby Skarbowej
w Opolu aktéw prawa wewnetrznego.

Szkolenia pracownikéw w zakresie przetwarzania danych osobowych oraz ochrony
informacji.

Sprawdzono czy:

— osoby nowo przyjete do pracy w Urzedzie Skarbowym w Prudniku, w tym pracownicy
zatrudnieni na podstawic umow cywilnoprawnych i odbywajacy staz, przed
przystapieniem do wykonywania obowigzkdw stuzbowych, odbyly szkolenia
w zakresie przetwarzania danych osobowych i ochrony informacii,

- pozostali pracownicy byli okresowo przeszkoleni w ww, zakresie.

Ustalono, ze wszyscy nowo przyjeci pracownicy odbyli szkolenie w zakresie ochrony
danych osobowych, ochrony tajemnicy skarbowej oraz innych tajemnic prawnie
chronionych.

Dyrektor Izby Skarbowej w Opolu:

—  pismem z dnia 24,08.2015 r. Nr LOIN3/0140-0005/15 zobowigzal pracownikow
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu ochrony
danyeh osobowych.

Szkolenia nie odbyl 1 pracownik: . Dwoch pracownikow —
odbylo szkolenie, ale nie wygenerowalo
zaswiadczenia i nie przestalo go do e-Szkoleniowcea.

— pismem z dnia 21.10.2015 r. Nr 1601-1F-1.043.4.2015 zobowiazal pracownikéw
do odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu




systemu zarzgdzania bezpieczefistwem teleinformatycznym.
Szkolenia nie odbylo 2 pracownilcow:

2. Logowanie uzytkownikéw za pomocg kont domenowych podczas absencji
pracowniczej.

W przedmiotowym zakresie kontrolg objeto miesige czerwiec 2017 .

Na podstawie raportu grupowego z systemu Time Expert ustalono, ze w ww. okresie
34 pracownikow przebywalo m.in. na zwolnieniu chorobowym badz urlopie

wypoczynkowym.

W celu ustalenia, czy uzytkownicy w dniach nieobecnoscei w pracy logowali sig za pomoca
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikow - godziny oraz
czas logowania na danej stacji roboczej w danym okresie.

W tym zakresie kontrolg objeto 29 pracownikdw.

Nie stwierdzono nieprawidtowosci.

3. Ogledziny pomieszezen Urzedu Skarbowego.

W dniu 08.08.2017 r., po zakohiczeniu pracy 1 opuszezeniu przez pracownikow
pomieszezen biurowych Urzedu Skarbowego w Prudniku, kontrolujgey w obecnodci
Naczelnika Urzedu Skarbowego — p. Krystyny Marszatek dokonali ogledzin 13
pomieszczen.
7 ogledzin sporzgdzone protokél.
[Dowdd: akta kontroli, karta nr 27-33]
Podczas ogledzin stwierdzono, Ze:
s wjednym pokoju szafka, w ktorej znajdowaty si¢ akta nie byla zamknigta, pomimo
przekreconego zamka, zapadka blokujgca nie byta przesunieta,
¢ na sali obstugi podatnikéw w jednej niezamknigtej szafce znajdowaty sie teczki
z rejestrami przypisow/odpisow wraz z deklaracjami.

Wyjasdnienia pisemne ztozyli: Naczelnik Urzedu - p. Krystyna Marszalek oraz pracownicy
-D. .  Z wyjaénien Naczelnika i pracownika w
zakresie mczamkme;te] szafki w pokoju wynika, iz dokonane proby potwierdzily, ze
zapadka faktycznie opada samoistnie ale nie od razu tylko po jakim$ czasie. Usterka
zostata naprawiona.

[Dowod: akta kontroli, karta nr 35-39]

Ponadto ustalono, ze klucze do 4 pokoi znajduja si¢ w woreczkach zabezpieczonych
plomba z prawidlowo odci$nietg referentkg (widoczny numer referentki, sznurki pod
plasteling).

W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie stwierdzono:
— uchybienie polegajace na nicdopelnieniv obowiazku przeprowadzenia szkolen
okresowych w zakresie ochrony danych osobowych przez 1 pracownika oraz
w zakresie systemu zarzgdzania bezpieczenistwem teleinformatycznym przez
2 pracownikdw.




~ nieprawidlowos$¢ polegajaca na nieprzestrzeganiu, w 2 przypadkach, przez
pracownikéw zasad zarzadzania informacjg Polityki Bezpieczenstwa Informacii
wprowadzonych zarzadzeniem nr 75/2015 Dyrektora Izby Skarbowej w Opolu
z dnia 12 czerwea 2015 1.

Dzialalnosé Urzedu Skarbowego w Prudniku w zakresie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz zachowania tajemnicy
karbowejf nalezy oceni¢ pozytywnie z nieprawidtowoscianii.

Iv. Zalecenia

Przedstawiajgc powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowej

w Opolu poleca:

Zobowiaza¢ pracownika nieposiadajacego szkolenia wzakresie ochrony danych
osobowych do jego przeprowadzenia.

Zobowigza¢ pracownikéw  do wygenerowania i przestania za$wiadczenia do
e-Szkoleniowca.

Zwigkszy¢ nadzor nad bezpieczenstwem przetwarzania danych osobowych
i bezpieczenstwem informacji.

W nawiazaniu do przedstawionych powyzej ustalen kontroli proszg o przedlozenie

w terminie dwutygodniowym od daty otrzymania niniejszego sprawozdania z kontrol,
nformacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
dziataniach lub przyczynach ich niepodjecia.

Ponadto Dyrektor Izby Administracji Skarbowej w Opolu informuje, ze zgodnie z pismem
dnia 21.09.2017 . Nr 1601-I11..044.13.2017 — pracownicy Urzedu Skarbowego zostali

obowigzani do przeprowadzenia szkolenia w zakresie systemu zarzadzania
ezpieczenstwem teleinformatycznym w terminie do dnia 30 listopada 2017 r.

V. Pozostale informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej, Kierownik jednostki kontrolowanej
w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostalo sporzadzone w dwdch jednobrzmigeych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dokument podpisany podpisem elekironicznym.

Potwierdzam zgodnodé kopii z dokumentem elektronicznym:
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