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|. Dane identyfikacyjne kontroli
Zakres kontroli, tj. przedmiot kontroli i okres objety kontrolg.
Przedmiot kontroli:

Kontrola zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz zachowania tajemnicy skarbowej.

Okres objety kontrola:

2017 r.

Jednostka kontrolowana:

Urzad Skarbowy w Brzegu

ul. Sktadowa 2

49-305 Brzeg

Kierownik jednostki kontrolowanej:
Pani Matgorzata Gwiazda-Olszewska

Naczelnik Urzedu Skarbowego w Brzegu od dnia 01.03.2017 r. (od dnia 15.07.2016
r. do dnia 28.02.2017 r. petnigca obowigzki Naczelnika).

Kontrolerzy:

Ewelina Walczak, starszy inspektor - koordynator kontroli,
Iwona Nawa, starszy komisarz skarbowy,

Robert Stebnicki, ekspert Stuzby Celnej,

Katarzyna Gabruk, starszy informatyk,

Maciej Grodecki, starszy informatyk, dziatajgcy na podstawie upowaznienia
Dyrektora Izby Administracji Skarbowej w Opolu Nr 12/2017 z dnia 30.05.2017 r.

Data rozpoczecia i zakonczenia czynnosci kontrolnych:
31.05.2017 r. — 05.06.2017 r.
Podstawa prawna prowadzenia kontroli:

Art. 6 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U.
Nr 185, poz. 1092).

Wpisano do ewidencji kontroli:
Poz. 1/2017
Il. Ocena kontrolowanej dziatalnosci.

Ocena ogodlna:



Dziatania Urzedu Skarbowego w Brzegu kierowanego przez Naczelnika, w badanym
zakresie oceniono pozytywnie z nieprawidtowosciami.

Uzasadnienie oceny ogdinej:

Powyzsza ocena dotyczy dziatan Naczelnika Urzedu Skarbowego w Brzegu
realizowanych w 2017 r.

Stwierdzone nieprawidtowosci polegaty na nieprzestrzeganiu zasad zarzgdzania
informacjg Polityki Bezpieczenstwa Informacji, wprowadzonych zarzgdzeniem nr
75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 r.

Nieprawidtowosci te mialy wptyw na prawidlowg realizacje zadan w zakresie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz zachowania tajemnicy skarbowej.

lll. Opis ustalonego stanu faktycznego.
Stan prawny:

1. Zarzgdzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca
2015 r. w sprawie wprowadzenia Polityki Bezpieczehstwa Informacji w Izbie
Skarbowej w Opolu.

2. Zarzadzenie Nr 76/2015 Dyrektora lzby Skarbowej w Opolu z dnia 12 czerwca
2015 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w
Izbie Skarbowej w Opolu.

3. Zarzagdzenie Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia 1
marca 2017 r. w sprawie obowigzywania wydanych przez Dyrektora Izby Skarbowej
w Opolu aktow prawa wewnetrznego.

Opis stanu faktycznego:

1. Szkolenia pracownikébw w zakresie przetwarzania danych osobowych oraz
ochrony informaciji.

Sprawdzono czy:

- osoby nowo przyjete do pracy w Urzedzie Skarbowym w Brzegu, w tym pracownicy
zatrudnieni na podstawie uméw cywilnoprawnych i odbywajgcy staz, przed
przystgpieniem do wykonywania obowigzkéw stuzbowych, odbyly szkolenia w
zakresie przetwarzania danych osobowych i ochrony informacii,

- pozostali pracownicy byli okresowo przeszkoleni w ww. zakresie.

Ustalono, ze wszyscy nowo przyjeci pracownicy odbyli szkolenie w zakresie ochrony
danych osobowych, ochrony tajemnicy skarbowej oraz innych tajemnic prawnie
chronionych.

Dyrektor I1zby Skarbowej w Opolu:



- pismem z dnia 24.08.2015 r. Nr LOIN3/0140-0005/15 zobowigzat pracownikéw do
odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu ochrony
danych osobowych.

Szkolenia nie odbyto 4 pracownikéw. Jeden pracownik, odbyt szkolenie, ale nie
wygenerowat zaswiadczenia i nie przestat go do e-Szkoleniowca.

- pismem z dnia 21.10.2015 r. Nr 1601-1F-1.043.4.2015 zobowigzat pracownikéw do
odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu systemu
zarzadzania bezpieczenstwem teleinformatycznym.

Szkolenia nie odbyto 6 pracownikéw. W toku kontroli ustalono, ze:

e Pracownica przebywata na: urlopie macierzyhskim/rodzicielskim - od
23.03.2015 r. do 20.03.2016 r., urlopie wypoczynkowym - od 21.03.2016 r. do
30.05.2016 r.,

e Pracownica przebywata na: urlopie macierzyhskim/rodzicielskim -od
09.02.2015 r. do 07.02.2016 r., urlopie wypoczynkowym - od 08.02.2016 r. do
02.05.2016 r., urlopie wychowawczym - od 03.05.2016 r. do 30.09.2016 r.,

e Pracownica przebywata na: zwolnieniu chorobowych - od 13.02.2015 r. do
23.10.2015 r., urlopie macierzynskim/rodzicielskim - od 24.10.2015 r. do
21.10.2016 r., urlopie wypoczynkowym - od 24.10.2016 r. do 30.12.2016 r.,
urlopie wychowawczym - od 21.01.2017 r. do nadal.

2. Logowanie uzytkownikbw za pomocg kont domenowych podczas absencii
pracowniczej.

W przedmiotowym zakresie kontrolg objeto miesigc kwiecien 2017 r. Na podstawie
raportu grupowego z systemu Time Expert ustalono, ze w ww. okresie 61
pracownikow przebywato na zwolnieniu chorobowym bgdz urlopie wypoczynkowym.

W celu ustalenia, czy uzytkownicy w dniach nieobecnosci w pracy logowali sie za
pomocg kont domenowych do systemu, sprawdzono sesje logowania uzytkownikow -
godziny oraz czas logowania na danej stacji roboczej w danym okresie. W tym
zakresie kontrolg objeto 54 pracownikdw.

W 3 przypadkach stwierdzono, ze pracownicy w dniu, w ktérym przebywali na
zwolnieniu lekarskim logowali sie na stacjach roboczych:

- czas logowania 2 godziny 35 minut,

- czas logowania 1 godzina 47 minut,

- czas logowania 37 minut.

Pracownicy oraz Naczelnik Urzedu Skarbowego ztozyli wyjasnienia w tej sprawie.
[Dowdd: akta kontroli, karta nr 66-70]

3. Ogledziny pomieszczen Urzedu Skarbowego.

W dniu 31.05.2017 r., po zakonczeniu pracy i opuszczeniu przez pracownikéw
pomieszczen biurowych Urzedu Skarbowego w Brzegu, kontrolujgcy w obecnosci



Naczelnika Urzedu Skarbowego — p. Matgorzaty Gwiazdy-Olszewskiej dokonali
ogledzin 32 pomieszczen.

Z ogledzin sporzgdzono protokot.
[Dowdd: akta kontroli, karta nr 39-46]
Podczas ogledzin stwierdzono, ze:

e w jednym pokoju w niezamknietej szufladzie biurka znajdowaty sie wypetnione
druki deklaracji podatkowych oraz trzy decyzje (pierwsza i druga strona),

e W jednym pokoju w koszu na smieci znajdowat sie rozdarty na kawatki raport z
podsystemu POLTAX2B. Z raportu mozna byto odczyta¢ dane podatnikow.

Na okoliczno$¢ zdarzenia, pracownicy, ztozyli pisemne wyjasnienia.
[Dowdd: akta kontroli, karta nr 64-65]

Ustalono, iz pracownicy brali udziat w szkoleniach w zakresie bezpieczenstwa
danych osobowych i informaciji objetych tajemnicg skarbows.

[Dowdd: akta kontroli, karta nr 11, 14, 18, 23, 27]
Ustalenia:

W dziatalnosci kontrolowanej jednostki w przedstawionym powyzej zakresie
stwierdzono:

- uchybienie polegajgce na niedopetnieniu obowigzku przeprowadzenia szkolen
okresowych w zakresie:

a) ochrony danych osobowych przez 4 pracownikow,

b) systemu zarzgdzania bezpieczenstwem teleinformatycznym przez 6
pracownikow,

- nieprawidtowos¢ polegajgcg na nieprzestrzeganiu zasad zarzgdzania informacjg
Polityki Bezpieczenstwa Informacji, wprowadzonych zarzgdzeniem nr 75/2015
Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwca 2015 r. przez 2 pracownikéw.

Ocena:

Dziatalnos¢ Urzedu Skarbowego w Brzegu w zakresie zgodno$ci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych oraz zachowania
tajemnicy skarbowej nalezy ocenic¢ pozytywnie z nieprawidtowosciami.

IV. Zalecenia.
Zalecenia/ Wnioski pokontrolne:

Przedstawiajgc powyzsze ustalenia kontroli, Dyrektor 1zby Administracji Skarbowej w
Opolu poleca:

1. Zobowigzac pracownikow nie posiadajgcych szkolen w zakresie ochrony danych
osobowych oraz systemu zarzgdzania bezpieczenstwem teleinformatycznym do ich
odbycia.



2. Zobowigzac¢ do wygenerowania i przestania zaswiadczenia do e-Szkoleniowca.

3. Zwiekszy¢ nadzor nad bezpieczenstwem przetwarzania danych osobowych i
bezpieczenstwem informaciji.

W nawigzaniu do przedstawionych powyzej ustalen kontroli prosze o przedtozenie w
terminie dwutygodniowym od daty otrzymania niniejszego sprawozdania z kontroli,
informacji o wykonaniu zalecen lub wykorzystaniu wnioskéow, a takze o podjetych
dziataniach lub przyczynach ich niepodjecia.

V. Pozostate informacje.

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzgdowej, Kierownik
jednostki kontrolowanej w terminie 3 dni roboczych od dnia otrzymania sprawozdania
ma prawo przedstawi¢ do niego stanowisko; nie wstrzymuje to realizacji ustalen
kontroli.

Sprawozdanie zostato sporzgdzone w dwoch jednobrzmigcych egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Dokument podpisany podpisem elektronicznym.
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