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L Dane identyfikacyine kontroli

Przedmiot kontroli: Kontrola zgodnosci przetwarzania danych osobowych z przepisami o
ochronje danych osobowych oraz zachowania tajemnicy skarbowej.

Okres objety kontrola: 2017 1.

Opolski Urzad Celno-Skarbowy w Opolu
Delegatura Opolskiego Urzedu Celno-Skarbowego w Opolu
ul. Zielonogorska 3

45-323 Opole

Kordian Panek

Naczelnik Opolskiego Urzedu Celno-Skarbowego w Opolu od dnia 01.03.2017 1.

Krzysztof Jurué starszy kontroler skarbowy - koordynator kontroli,
Robert Stebnicki starszy ekspert skarbowy,
Marek Kozinski - starszy informatyk

dzialajacy na podstawie upowaznienn Dyrektora lzby Administracji Skarbowej w Opolu
Nr 43/2017 z dnia 07.12.2017 r. oraz Nr 46/2017 z dnia 13.12.2017 r.

111.12.2017 r. — 05.01.2018 1.

rt. 6 ust. 5 ustawy z dnia 15 lipea 2011 r. o kontroli w administracji rzadowej (Dz. U.
1 185, poz. 1092).

oz. 172017

elegatura Opolskiego Urzgdu Celno-Skarbowego w Opolu
1. Zielonogdrska 3

5-323 Opole




IL. Ocena kontrolowanej dzialalnoSci

ziatania kierowanej przez Naczelnika Opolskiego Urzgdu Celno-Skarbowego w Opolu —
elegatury Opolskiego Urzedu Celno-Skarbowege w Opolu, ul. Zielonogdrska 3
badanym zakresie oceniono pozytywnie z nchybieniem.

owyzsza ocena dotyczy zadaf realizowanych od 01.03.2017 r. przez Naczelnika
polskiego Urzedu Celno-Skarbowego w Opolu w Delegaturze Opolskiego Urzgdu
elno-Skarbowego w Opolu, ul. Zielonogdrska 3.

twierdzone uchybienie polegalo na braku realizacji szkolenia z zakresu Systenmu
arzgdzania Bezpieczenstwem Teleinformatycznym zgodnie z pismem Dyrekiora Izby
dministracji Skarbowej w Opolu 7 dnia 21.09.2017 r. Nr 1601-IIL.044.13.2017.

(11K Opis ustalonego stanu faktycznego

Zarzadzenie Nr 75/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 ezerwcea 2015 1.
w sprawie wprowadzenia Polityki Bezpieczefistwa Informacji w Izbie Skarbowej

w Opolu.

Zarzadzenie Nr 76/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 .
w sprawic wprowadzenia Pelityki Bezpieczefistwa Danych Osobowych w Izbie
Skarbowej w Opolu.

. Zarzadzanie Nr 77/2015 Dyrektora Izby Skarbowej w Opolu z dnia 12 czerwea 2015 1.
w sprawie wprowadzenia Instrukcji zarzadzania systemami informatycznymi w Izbie
Skarbowej w Opolu.

Zarzadzenije Nr 1/2017 Dyrektora Izby Administracji Skarbowej w Opolu z dnia

1 marca 2017 r. w sprawie obowigzywania wydanych przez Dyrektora lzby Skarbowej
w Opolu aktéw prawa wewnetrznego.

Szkolenia pracownikéw/funkcjonariuszy w zakresie przetwarzania danych
osebowych oraz echrony informacji.

Sprawdzono czy pracownicy/funkcjonariusze Opolskiego Urzedu Celno-Skarbowego
w Opolu — Delegatura OUCS w Opolu odbyli szkolenia w zakresie:

— ochrony danych osobowych,

— systemu zarzgdzania bezpieczenstwem teleinformatycznym.

Ustalono, ze szkolenia w zakresie ochrony danych osobowych odbyli
wszyscy pracownicy/funkcjonariusze Urzgdu.

Dyrektor 1zby Administracji Skarbowej w Opolu pismem z dnia 21.09.2017 r.

Nr 1601-111..044.13.2017 zobowiazal pracownikéw jednostek organizacyjnych KAS do
odbycia szkolenia w Systemie Zdalnego Nauczania ATENA 2 z zakresu Systemu
7Zarzadzania Bezpieczefstwem Teleinformatycznym, w terminie do dnia 30 listopada 2017

Zadania wynikajacego z przedmiotowego pisma nie zrealizowalo 5 funkcjonariuszy Pan




oraz

2. Logowanie uzytkownikdéw za pomocg kont domenowych podczas absencji
pracowniczej.

W przedmiotowym zakresie kontrola objeto miesigc pazdziernik 2017 r.
Na podstawie raportu grupowego z systemu Time Expert ustalone, ze w ww. okresie

25 pracownikéw Urzedu przebywalo, m.in. na urlopie wypoczynkowym, urlopie na
zgdanie badz zwolnieniu chorobowym.

W celu ustalenia, czy uzytkownicy w dniach nicobecnoéei w pracy logowali sie za pomoca
kont domenowych do systemu, sprawdzono sesje logowania uzytkownikow - godziny oraz
czas logowania na danej stacji robocze] w danym okresie.

W tym zakresie kontrola objeto 25 pracownikéw.,

W 1 przypadku stwierdzono, ze .
zwolnieniu chorobowym logowala si¢ na stacji roboozej.

w dniu, w ktérym przebywata na

ztozyta wyjasnienia w tej sprawie.

[Dowdd: akta kontroli, karta nr 31-32]
Nie stwierdzono w tym zakresie nieprawidlowosci.

3. Ogledziny pomieszezen Delegatury Opolskiego Urzedu Celno-Skarbowego przy ul.
Zielonogorskiej 3 w Opolu.

W dniuv 11122017 r. po zakofczeniu  pracy 1 opuszczeniu  przez
pracownikow/funkcjonariuszy pomieszezen biurowych Delegatury Opolskiego Urzedu
Celno-Skarbowege w  Opolu, przy ul. Zielonogorskiej 3 w  Opelu, kontrolujacy
w obecnosci Pani Joanny Poznanskiej — kierownika Referatu Postgpowania Celnego,
dokonali ogledzin 9 pomieszezen Urzedu.

W wyniku kontroli stwierdzono, ze wejscia do pomieszezen zabezpieczone byly za
pomoca plomb z odbitymi referentkami.

Kontrolg nie objeto 3 pomieszezen biurowych z uwagi na obecnosé funkcjonariuszy
pehnigeyceh stuzbe,

Z ogledzin sporzadzono protokot.

[Dowdd: akta kontroli, karta nr 9]

Nie stwierdzono w tym zakresie nieprawidtowosci.

W dziakalnodcei kontrolowane] jednostki w przedstawionym powyzej zakresie stwierdzono:
uchybienie polegajace na niedopetnieniu  obowiazku przeprowadzenia szkolen
okresowych (powtérnych) z zakresu Systemu Zarzadzania Bezpieczefstwem
Teleinformatycznym przez 5 funkejonariuszy.

Dzialalnosé Naczelnika Opolskiego Urzedu Celno-Skarbowego w Opolu, Delegatura
Opolskiego Urzedu Celno-Skarbowego w Opolu, przy ulicy Zielonogorskiej 3 w zakresie
godnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych




oraz zachowania tajemnicy skarbowej nalezy oceni¢ pozytywnie z uchybieniem.

1v. Zalecenia

Przedstawiajac powyzsze ustalenia kontroli, Dyrektor Izby Administracji Skarbowej
w Opolu poleca:
— zobowigzaé funkcjonariuszy do powtdrnego przejscia szkolenia z zakresu Systemu
Zarzadzania Bezpicczefistwem Teleinformatycznym zgodnie z pismem Dyrektora
Izby Administracji Skarbowej w  Opolu =z dnia 21.092017 1. Nr
1601-11L.044.13.2017.

W nawigzaniu do przedstawionych powyzej ustalet kontroli prosze o przedtozenie

w terminie miesigcznym od daty otrzymania niniejszego sprawozdania z Kontroli,
informacji o wykonaniu zalecen lub wykorzystaniu wnioskéw, a takze o podjetych
dziataniach lub przyczynach ich niepodjecia.

Y. Pozostale informacje

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej, Kierownik jednostki kontrolowanej
w terminie 3 dni roboczych od dnia otrzymania sprawozdania ma prawo przedstawié do niego stanowisko;
nie wstrzymuje to realizacji ustalen kontroli.

Sprawozdanie zostato sporzadzone w dwoch jednobrzmigeych egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Dokument podpisany podpisem elekironicznym,
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