Zatacznik nr 1
do ,,Umowy powierzenia przetwarzania danych osobowych”

Zatacznik nr 1

do umowy powierzenia przetwarzania danych osobowych

ANKIETA OCENY PODMIOTU PRZETWARZAJACEGO

(nazwa firmy) (adres siedziby) (strona www)
TAK/
LP. PYTANIE NIE/ UWAGI

NIE DOTYCZY

Czy Podmiot przetwarzajgcy posiada doswiadczenie
w Swiadczeniu ustug zwigzanych z powierzeniem
przetwarzania danych? Jesli tak, jak dtugie?

Czy Podmiot przetwarzajgcy posiada referencje
od innych podmiotéw, ktére obstuguje/obstugiwat
w zakresie przetwarzania danych osobowych na ich
zlecenie? Jedli tak, to prosimy o przedstawienie takich
referencji.

Czy Podmiot przetwarzajgcy wyznaczyt inspektora
ochrony danych?

Jesli Podmiot przetwarzajgcy nie ma obowigzku
wyznaczenia inspektora ochrony danych, czy mimo
osobe/zespdt

wszystko wyznaczyt inng




odpowiedzialny za nadzér nadochrong danych
osobowych w organizacji?

Czy stwierdzono prawomocng decyzjg organu
nadzorczego lub prawomocnym wyrokiem sadu
naruszenie ochrony danych osobowych przez Podmiot
przetwarzajgcy?

Czy Podmiot przetwarzajgcy posiada opracowang,
zatwierdzong i wdrozong polityke ochrony danych
osobowych lub inny dokument opisujgcy zasady
ochrony informacji/danych osobowych?

Czy Podmiot przetwarzajgcy prowadzi rejestr kategorii
czynnos$ci  przetwarzania zawierajgcy  wszystkie
informacje wskazane w art. 30 ust. 2 RODO?

Czy Podmiot przetwarzajqcy wdrozyt
procedure/instrukcje  postepowania w  sytuacji
naruszenia ochrony danych osobowych?

Czy Podmiot przetwarzajgcy prowadzi ewidencje
naruszen ochrony danych osobowych?

10.

Czy Podmiot przetwarzajgcy zapewnia realizacje praw
0sob, ktérych dane dotyczg, w szczegdlnosci prawo
do kopii danych, prawo do przenoszenia danych,
prawo do ograniczenia  przetwarzania, prawo
do usuniecia danych?




11.

Czy Podmiot przetwarzajgcy wdrozyt zasady
zarzadzania bezpieczenstwem informacji, w tym:

— system zarzgdzania bezpieczedstwem informacji
na podstawie normy ISO 27001 /certyfikat?

— zasady zarzadzania bezpieczenstwem informacji
z elementami wykorzystania normy ISO 270027

— inne zasady ochrony informacji, np. polityka
bezpieczenstwa informacji, instrukcja zarzadzania
systemem informatycznym stuzagcym
do przetwarzania danych osobowych, procedury
wewnetrzne regulujgce  zasady zarzadzania
infrastrukturg IT?

Jesli tak, prosimy wskaza¢ w kolumnie ,UWAGI” jakie.

12.

Czy personel przetwarzajgcy powierzone Podmiotowi
przetwarzajgcemu dane osobowe zostat przeszkolony
z zasad ochrony danych osobowych i zapoznany
z obowigzujgcymi przepisami prawa w tym zakresie?

13.

Czy zgodnie z art. 29 RODO personel przetwarzajacy
powierzone Podmiotowi przetwarzajgcemu dane
osobowe otrzyma od Podmiotu przetwarzajgcego
upowaznienia do przetwarzania tych danych?

14.

Czy personel Podmiotu przetwarzajgcego,
upowazniony do przetwarzania danych, zostanie
rowniez zobowigzany do zachowania ich w tajemnicy?

15.

Czy Podmiot przetwarzajgcy dobrat zabezpieczenia
zapewniajgce bezpieczenstwo przetwarzanych danych




osobowych w odniesieniu do oceny skutkéw ich
przetwarzania dla praw i wolnosci oséb, ktérych dane
dotyczg?

16.

Czy Podmiot przetwarzajgcy wdrozyt odpowiednie
srodki techniczne i organizacyjne, aby zapewnic
stopien  bezpieczerdstwa odpowiadajgcy ryzyku
zwigzanemu z przetwarzaniem danych osobowych,
w tym:

— pseudonimizacje i szyfrowanie danych,

— zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania,

— zdolno$¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego?

17.

Czy Podmiot przetwarzajgcy okresowo dokonuje
przegladu ryzyk zwigzanych z przetwarzaniem danych
osobowych?

18.

Czy w przypadku zmiany poziomu ryzyka Podmiot
przetwarzajgcy dobiera nowe, odpowiednie S$rodki
techniczne i organizacyjne zabezpieczajace dane,
stosownie do wynikéw analizy?

19.

Czy Podmiot przetwarzajgcy przeprowadza regularne
audyty / kontrole / przeglady / sprawdzenia, dotyczace
przestrzegania w organizacji przepisdéw zwigzanych
z ochrong danych osobowych?




20.

Czy wnioski z audytéw / kontroli / przegladéw /
sprawdzen, o ktérych mowa w pytaniu powyzej,
zostaty udokumentowane?

21.

Czy Podmiot przetwarzajgcy jest przygotowany
do poddania sie audytowi przeprowadzonemu
przez Administratora lub upowaznionego audytora
Administratora w zakresie weryfikacji udzielonych
odpowiedzi w niniejszej ankiecie istosowanych
rozwigzan w obszarze ochrony powierzonych danych
osobowych?

22.

Czy Podmiot przetwarzajgcy korzysta z ustug
podwykonawcéw przy przetwarzaniu powierzonych
danych osobowych? Jesli tak, prosimy wskazac
w kolumnie ,UWAGI” dane podwykonawcéw (nazwa
oraz adres siedziby)

23.

Czy podwykonawcy zostali /zostang poddani
weryfikacji pod katem wdrozenia srodkéw ochrony
danych osobowych?

24.

Czy z podwykonawcami zostata/zostanie zawarta
umowa powierzenia przetwarzania danych
osobowych?

25.

Czy powierzone dane osobowe bedg przetwarzane
poza granicami Unii Europejskiej (dokumenty
papierowe, urzadzenia elektroniczne, serwery
z danymi, ustugi chmurowe, itp.)? Jesli tak, prosimy
wskazac szczegdty w kolumnie ,,UWAGI”.




26.

Czy systemy informatyczne przetwarzajagce dane
osobowe wykorzystywane przez Podmiot
przetwarzajgcy opierajg sie na rozwigzaniach
chmurowych? Jesli tak, prosimy o wskazanie
w kolumnie ,UWAGI” modelu ustugi chmurowej
(publiczna/prywatna).

27.

Czy Podmiot przetwarzajgcy stosuje fizyczne srodki
stuzgce ochronie danych przed nieuprawnionym
dostepem? Jesli tak, prosimy je wymieni¢ w kolumnie
JUWAGI” (np. system kontroli dostepu, drzwi
zamykane na klucz, system alarmowy, ochrona
fizyczna, monitoring wizyjny).

28.

Czy Podmiot przetwarzajgcy stosuje techniczne Srodki
stuzgce ochronie danych przed nieuprawnionym
dostepem? Jesli tak, prosimy je wymieni¢ w kolumnie
,UWAGI” (np. oprogramowanie IDS/IPS, firewall,
antywirus itp.)

29.

Czy w przypadku przekazywania danych osobowych
srodkami telekomunikacyjnymi lub na nosnikach
zewnetrznych, przekazywane dane sg szyfrowane?

30.

Czy dostep do wykorzystywanych przez Podmiot
przetwarzajgcy systemow informatycznych,
przetwarzajgcych powierzone dane osobowe, wymaga
uwierzytelniania uzytkownika tj. podania
indywidualnego identyfikatora i hasta?




Jedli tak, to czy zastosowano systemowe mechanizmy

3L wymuszajace okresowe zmiany haset uzytkownikéw?
Czy systemy informatyczne przetwarzajace dane
osobowe wykorzystywane przez Podmiot
-~ przetwarzajgcy  pozwalajg  przypisaé  okreslone

dziatanie w systemie do osoby lub procesu oraz
umiejscowi¢ je w czasie (zapewniajg rozliczalnos¢
operacji wykonywanych na danych)?

(data, pieczgtka,
podpis osoby wypetniajgcej ankiete)




