Zatacznik nr 8 do PPU

Wzér umowy powierzenia przetwarzania danych osobowych do umowy podstawowej nr

pomiedzy:

Izbg Administracji Skarbowej w Opolu, z siedzibg przy ul. Ptk. Witolda Pileckiego 2, 45-331
Opole, NIP 754-10-26-256, REGON 0011022920 — reprezentowang przez Dyrektora Izby
Administracji Skarbowej w Opolu Panig Agnieszke Masnik — zwang dalej

»Administratorem” a

........................ zsiedzibg W .cceveeeee, Ul et e, WPISaNg do Rejestru
Przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem KRS: .........c.cc...., NIP: e, ,
REGON: ....ccoeeeuneee. ,

reprezentowWane Przez .......cceveeveeveeneeneens zwanym dalej ,,Podmiotem przetwarzajacym”,

zwanymi dalej tgcznie Stronami lub pojedynczo Strona.

Majac na uwadze, ze:

1. Stronywdniu ... zawarty umowe na ochrone z udziatem grup interwencyjnych
oraz asysta kluczy w obiektach Izby Administracji Skarbowej w Opolu zadanie nr ....
(,Umowa podstawowa”), w zwigzku z wykonywaniem ktérej, Administrator powierzy
Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w zakresie okreslonym
niniejsza umowg powierzenia przetwarzania danych osobowych (,,Umowa”);

2. Celem Umowy jest ustalenie warunkdéw, na jakich Podmiot przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora;

3. Strony, zawierajgc Umowe, dazg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1) - dalej RODO;

Strony zgodnie postanowity co nastepuje.



§1
Definicje

Na potrzeby niniejszej umowy Strony przyjmujg nastepujgce znaczenie dla ponizej

wymienionych sformutowan:

1.

§2

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

panstwo trzecie - oznacza panistwo niebedace cztonkiem Unii Europejskiej lub
Europejskiego Obszaru Gospodarczego lub organizacje miedzynarodowg;
podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
podpowierzenie — dalsze powierzenie danych otrzymanych od administratora;
podwykonawca - osoba trzecia, ktérej podmiot przetwarzajgcy zamierza
powierzyé/powierzyt przetwarzanie danych osobowych otrzymanych

od administratora;

pracownicy Administratora - oznacza funkcjonariusza petnigcego stuzbe,
pracownika $wiadczgcego prace oraz inne osoby (w tym stazystow, praktykantéw,
pracownikéw zleceniowych) wykonujgce $wiadczenia na rzecz Izby Administracji
Skarbowej w Opolu, bez wzgledu na forme zatrudnienia, wymiar czasu pracy, a
takze miejsce jej Swiadczenia;

przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,

usuwanie lub niszczenie.

Powierzenie przetwarzania danych



1. Dyrektor Izby Administracji Skarbowej w Opolu oswiadcza, ze jest administratorem
danych, w rozumieniu art. 4 pkt 7 RODO, ktorych przetwarzanie powierza Podmiotowi
przetwarzajacemu.

2. W zwigzku z zawarciem Umowy podstawowej Administrator powierza Podmiotowi
przetwarzajagcemu, w trybie art. 28 RODO, dane osobowe i poleca ich przetwarzanie w
imieniu Administratora, na zasadach i w celu okreslonym w niniejszej umowie.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg umowg, RODO oraz innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.

4. Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku z prowadzong dziatalnoscig, objeta
Umowa podstawowa, posiada zasoby infrastrukturalne, niezbedng wiedze,
doswiadczenie i wykwalifikowany personel oraz stosuje odpowiednie, techniczne i
organizacyjne, srodki bezpieczenstwa spetniajgce wymogi RODO, co daje gwarancje
nalezytego wykonania Umowy [art. 28 ust. 1 RODO — gwarancja bezpieczenistwal.

5. Na zadanie Administratora Podmiot przetwarzajgcy obowigzany jest przedstawié
referencje lub inne dowody wskazujgce na to, ze zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa o0sdb, ktérych dane dotyczg. [art. 28 ust. 1

RODO — gwarancja bezpieczenstwal.

§3
Cel, charakter i czas trwania powierzenia
1. Administrator powierza Podmiotowi przetwarzajgcemu czynnosci zwigzane z
przetwarzaniem danych osobowych w celu realizacji przez Podmiot przetwarzajgcy
jego zobowigzan wynikajacych z Umowy podstawowej [art. 28 ust. 3 RODO —
przedmiot i cel przetwarzanial.
2. Przetwarzanie danych osobowych, odbywac sie bedzie w formie papierowej oraz
elektronicznej [art. 28 ust. 3 RODO — charakter przetwarzania].
3. Podmiot przemarzajacy bedzie przetwarzat dane osobowe przez czas potrzebny do

wykonania obowigzkdw wynikajgcych z Umowy podstawowej, a po jej wygasnieciu lub



rozwigzaniu przez czas niezbedny do wykonania przez Podmiot przetwarzajgcy
obowigzkdéw zwigzanych z wygasnieciem lub rozwigzaniem Umowy podstawowej

[art. 28 ust. 3 RODO — czas trwania przetwarzanial

§4
Rodzaj danych osobowych, kategorie oséb

1. Przetwarzanie danych bedzie dotyczyto nastepujgcych kategorii oséb: osoby
przebywajgce na terenie objetym ochrong, w tym pracownicy Administratora [art. 28
ust. 3 RODO - kategorie 0séb].

2. Podmiot przetwarzajacy bedzie przetwarzat na podstawie niniejszej umowy nastepujace
rodzaje danych (stanowigcych dane zwykte) [art. 28 ust. 3 RODO — rodzaj danych]:

- imie i nazwisko,

-nazwe komorki organizacyjnej, numer pokoju, numer telefonu
pracownika (réwniez prywatny — obejmuje pracownikow
Administratora wskazanych do kontaktu w celu informowania przez
firme ochroniarska o zatgczeniu sie alarmu w chronionym obiekcie) i
stuzbowy adres e-mail,

-dane nieustrukturyzowane w postaci obrazéw z monitoringu wizyjnego

(wizerunek)

§5
Obowigzki Podmiotu przetwarzajgcego
1. Podmiot przetwarzajgcy zobowigzuje sie do:

a) przetwarzania danych wytgcznie na udokumentowane polecenie Administratora; za
udokumentowane polecenie uznaje sie zadania zlecone do wykonywania
Podmiotowi przetwarzajgcemu Umowg podstawowag [art. 28 ust. 3 lit. a RODO —
udokumentowane polecenie];

b) przetwarzania danych na terytorium Europejskiego Obszaru Gospodarczego oraz
nieprzekazywania danych do Panstw Trzecich ani niekorzystania z ustug
podwykonawcow, ktérzy przekazujg dane do Panstw Trzecich [art. 28 ust. 3

lit. a RODOJ;



c)

d)

f)

g)

ograniczenia dostepu do danych wytgcznie do pracownikow/oséb wspotpracujgcych
z Podmiotem przetwarzajgcym, ktédrym ten dostep jest niezbedny do realizacji
Umowy i Umowy podstawowej, udzielenia tym osobom odpowiednich upowaznien,
zapewnienia odpowiednich szkolen z zakresu ochrony danych osobowych oraz do
zobowigzania ww. 0sdb do zachowania w tajemnicy przetwarzanych danych
osobowych, zaréwno w trakcie zatrudnienia/wspotpracy, jak i po jego ustaniu [art.
28 ust. 3 lit. b RODO — obowigzek zachowania tajemnicy];

ochrony danych osobowych poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych, o ktérych mowa w art. 32 RODO, zapewniajgcych
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem
danych osobowych [art. 28 ust. 3 lit. c RODO — bezpieczenstwo przetwarzania];
prowadzenia w formie pisemnej lub elektronicznej rejestru kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zawierajgcego informacje,
o ktérych mowa w art. 30 ust. 2 RODO [art. 30 ust. 2 RODO - rejestr kategorii
czynnosci przetwarzanial;

udostepnienia Administratorowi, na kazde jego zgdanie, wszelkich informacji
niezbednych do wykazania spefnienia obowigzkéw okreslonych w Umowie oraz w
obowigzujgcych przepisach prawa, a takze umozliwienia mu przeprowadzania
kontroli na zasadach okreslonych w § 6 Umowy [art. 28 ust. 3 lit. h RODO —
sprawowanie kontroli];

dokonywania wszelkich czynnosci wynikajgcych z Umowy, RODO oraz innych

obowigzujacych przepiséw prawa z nalezytg starannoscia.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie (nie pdzniej niz w ciggu 24 godzin

od chwili powziecia informacji o ponizszych okolicznos$ciach) zawiadomi¢ Administratora

na adres e—mail: iod.opole@nf.gov.pl o kazdym:

a)

b)

c)

zadaniu osoby, ktérej dane osobowe przetwarza w imieniu Administratora

[art. 28 ust. 3 lit. e RODO — wspotpraca przy realizacji praw jednostki];

zgdaniu — uprawnionych organow lub instytucji — udostepnienia danych
osobowych powierzonych przez Administratora;
toczacym sie wobec niego przed Prezesem Urzedu Ochrony Danych Osobowych

oraz przed innymi organami i urzedami, w szczegdlnosci: policjg, sgdem, Najwyzszg



Izbg Kontroli, itp. postepowaniu dotyczgcym przetwarzania danych, a takze o
wszelkich prowadzonych w Podmiocie przetwarzajgcym kontrolach i inspekcjach
dotyczacych przetwarzania danych [art. 28 ust. 1 RODO — gwarancja
bezpieczenstwa];

d) podejrzeniu lub stwierdzeniu naruszenia ochrony powierzonych mu do
przetwarzania danych osobowych; zgtoszenie powinno zawiera¢ informacje, o
ktérych mowa w art. 33 ust. 3 RODO [art. 28 ust. 3 lit. f RODO — wsparcie przy

obstudze naruszen ochrony danych].
Po wygasnieciu lub rozwigzaniu niniejszej umowy lub Umowy podstawowej, Podmiot
przetwarzajgcy zwraca wszelkie powierzone przez Administratora dane osobowe oraz
usuwa wszystkie ich kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg ich przechowywanie [art. 28 ust. 3 lit. g RODO — usuniecie danych].
. Jezeli Podmiot przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem
wydanych przez Administratora polecen, natychmiast w sposéb udokumentowany i z
uzasadnieniem informuje Administratora o stwierdzonej watpliwosci, pod rygorem
utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu

[art. 28 ust. 3 RODO - legalnos¢ polecen].

§6

Prawa Administratora

Administrator ma prawo przeprowadzenia kontroli pozwalajacej stwierdzi¢ czy Podmiot
przetwarzajgcy przetwarza powierzone mu dane osobowe zgodnie z niniejszg umowa,
RODO oraz innymi przepisami prawa powszechnie obowigzujcego, ktére chronig prawa
0s0b, ktdrych dane dotyczg [art. 28 ust. 3 lit. h RODO — sprawowanie kontroli].

O zamiarze przeprowadzenia kontroli Administrator powiadamia Podmiot przetwarzajgcy
z wyprzedzeniem co najmniej 7 dni kalendarzowych, ze wskazaniem oséb
upowaznionych do przeprowadzenia czynnosci kontrolnych w imieniu Administratora.
W przypadku powziecia przez Administratora informacji o razgcym naruszeniu

przez Podmiot przetwarzajgcy obowigzkdw wynikajgcych z Umowy, RODO oraz innych
przepisdw prawa powszechnie obowigzujgcego, Administrator moze przeprowadzic¢
kontrole dorazng — bez uprzedniego powiadomienia Podmiotu przetwarzajgcego.

W celu wykonania kontroli Administrator ma prawo, w szczegélnosci do:



a) wstepu do wszystkich pomieszczen, w ktdrych Podmiot przetwarzajgcy przetwarza
powierzone mu dane;

b) Zzadania ztozenia przez Podmiot przetwarzajgcy pisemnych i ustnych wyjasnien w celu
ustalenia stanu faktycznego, w wyznaczonym przez Administratora terminie;

c) przeprowadzenia ogledzin dokumentow, a takze urzadzen, nosnikow oraz systemow
informatycznych stuzacych do przetwarzania powierzonych danych osobowych.

Po zakonczeniu kontroli Administrator sporzadza protokdt, ktéry podpisujg i otrzymuja

Strony. Podmiot przetwarzajgcy moze w terminie 7 dni wnie$¢ zastrzezenia do protokotu.

W przypadku stwierdzenia nieprawidtowosci Administrator okresla zalecenia

pokontrolne oraz wskazuje termin ich realizacji.

§7

Podpowierzenie przetwarzania danych osobowych

W celu wykonania Umowy lub Umowy podstawowej, Podmiot przetwarzajgcy,

po uzyskaniu uprzedniej, pisemnej zgody Administratora, moze powierzy¢
podwykonawcom dane osobowe powierzone niniejszg umowg do dalszego
przetwarzania. Podmiot przetwarzajgcy dostarczy Administratorowi wszelkich informacji
o podwykonawcy i zakresie podpowierzenia. Administrator ma prawo odmaéwic
wyrazenia zgody i nie jest zobowigzany do uzasadniania swojej decyzji [art. 28 ust. 2
RODO - podpowierzenie].

Podmiot przetwarzajgcy zobowigze podwykonawce do spetniania tych samych gwarancji
i obowigzkdw, jakie zostaty natozone na Podmiot przetwarzajgcy w Umowie. Podmiot
przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkach w zakresie ochrony danych
osobowych [art. 28 ust. 4 RODO - przeniesienie obowigzkéw na podwykonawce].
Podmiot przetwarzajgcy nie ma prawa przekaza¢ podwykonawcy wykonania Umowy

w catosci [art. 28 ust. 4 RODO - przeniesienie obowigzkéw na podwykonawce].

§8
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem

w zwigzku z niedopetnieniem obowigzkow, ktére RODO bezposrednio na niego naktada



lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Podmiot przetwarzajgcy odpowiada za szkody spowodowane
niezastosowaniem wiasciwych srodkéw bezpieczerstwa [art. 82 ust. 2 RODO -
odpowiedzialno$¢ Podmiotu przetwarzajgcego].

2. Podmiot przetwarzajgcy, odpowiednio do okresu trwania Umowy, ponosi
odpowiedzialnos¢ za szkody, jakie z jego winy powstang po stronie Administratora
w wyniku przetwarzania danych osobowych niezgodnego z Umowg podstawowg
w zakresie ochrony danych osobowych, Umowg lub aktualnymi przepisami prawa
o ochronie danych osobowych [art. 28 ust. 10, art. 82 ust. 2 RODO - odpowiedzialnos¢
Podmiotu przetwarzajacego].

3. Jezeli podwykonawca nie wywigze sie ze spoczywajacych na nim obowigzkdéw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw
przez podwykonawce spoczywa na Podmiocie przetwarzajgcym [art. 28 ust. 4 RODO —
odpowiedzialno$¢ za podwykonawce].

4. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z Umowg, a w szczegdblnosci za bezpodstawne udostepnienie

lub przekazywanie danych osobowych nieuprawnionym podmiotom lub osobom.

§9

Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatow, dokumentéw i danych osobowych otrzymanych
od Administratora i od wspdtpracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektroniczne;j.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych, o ktdrych mowa powyzej, nie bedg one wykorzystywane, ujawniane
ani udostepniane w innym celu niz okreslony w Umowie, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa.

3. Strony zobowigzujg sie do dotozenia wszelkich starain w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych

gwarantowaty zabezpieczenie danych, w tym w szczegdlnosci danych osobowych



powierzonych do przetwarzania, przed dostepem osdb trzecich nieupowaznionych

do zapoznania sie z ich trescia.

§10
Wspétdziatanie Stron

1. Strony ustalajg, ze podczas realizacji niniejszej umowy bedg ze sobg scisle
wspotpracowad, informujac sie wzajemnie o wszystkich okolicznosciach majacych lub
mogacych mie¢ wptyw na wykonanie powierzenia.

2. Strony wskazujg nastepujgce osoby do wspodtpracy w zwigzku z wykonywaniem

Umowy:

a) ze strony Administratora:

- Inspektor Ochrony Danych - .......cccccevvevevvvrnnnnnee ytel ;
- Z-ca Inspektora Ochrony Danych — ..................... ytel v ;
e-mail: oo ;

b) ze strony Podmiotu przetwarzajgcego:

3. Podmiot przetwarzajacy wspétpracuje z Administratorem w zakresie realizacji audytéw
dotyczacych bezpieczenistwa i ochrony danych osobowych oraz umozliwia ich

przeprowadzenie osobom upowaznionym przez Administratora.

§11
Czas trwania i warunki wypowiedzenia umowy

1. Umowa zostaje zawarta na czas obowigzywania Umowy podstawowe;j [art. 28 ust. 3
RODO - czas trwania przetwarzania).

2. Umowa moze zosta¢ wypowiedziana przez Administratora ze skutkiem
natychmiastowym w przypadku gdy Podmiot przetwarzajacy:
a) przetwarzat dane w sposéb niezgodny z Umowag, w szczegdlnosci przetwarzat je

dla wiasnych celéw lub celédw innych podmiotéw;



b) przetwarzat dane w sposdb niezgodny z obowigzujgcymi w tym zakresie przepisami
prawa, w szczegdlnosci nie zastosowat odpowiednich srodkéw zabezpieczajgcych,
o ktérych mowa w RODO;
c) podpowierzyt przetwarzanie danych osobowych bez uprzedniej, pisemnej zgody
Administratora;
d) pomimo zobowigzania nie zrealizowat zalecen pokontrolnych w wyznaczonym
terminie.
3. Umowa moze zosta¢ wypowiedziana ze skutkiem natychmiastowym réwniez
w przypadku, gdy zostanie wszczete postepowanie sgdowe przeciw Administratorowi
badZ Podmiotowi przetwarzajgcemu w zwigzku z naruszeniem ochrony danych
osobowych, ktérych przetwarzanie powierzono Umowa.
4. Umowa moze by¢ rozwigzania przez ktérakolwiek ze Stron, z przyczyn i w terminie
okreslonym w Umowie podstawowe;.

5. Umowa podstawowa nie moze by¢ swiadczona bez Umowy.

§12
Postanowienia koncowe

1. W sprawach nieuregulowanych Umowa zastosowanie bedg miaty przepisy RODO
oraz inne przepisy prawa powszechnie obowigzujgcego.

2. Wszelkie zmiany dotyczgce Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. W razie sprzecznosci pomiedzy postanowieniami Umowy a Umowy podstawowej,
pierwszenstwo majg postanowienia Umowy.

4. Strony zobowigzujg sie dotozy¢ nalezytych staran w celu polubownego rozwigzywania
wszelkich sporéw wynikajgcych z Umowy.

5. Ewentualne spory powstate na gruncie wykonywania Umowy bedzie rozstrzygat sgd
powszechny wtasciwy wg siedziby Administratora.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

7. Umowa wchodzi w zycie z dniem jej podpisania.

8. Zatgcznik do umowy — ,, Ankieta oceny Podmiotu przetwarzajgcego”.
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Podmiot przetwarzajacy Administrator
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